
星洲科技安全合规要求更新（2026-07-01）

发布部门：安全合规部 依据：等保 2.0 复测预检整改要求（测评机构 2026-06-30 出具） 生效日期：2026-07-01

第 4 章 生产环境访问控制

4.1 生产环境访问一律遵循最小权限原则，权限申请须绑定自然人并留存审计日志。

4.2 内部人员访问生产环境须经系统负责人与安全合规部双重审批，临时权限有效期不超过 30 日。

4.3 外部人员不得以任何形式直接访问生产环境，包括只读账号、只读视图。外部处理需求应通过脱敏中
间层或独立比对环境实现。

4.4 本要求为等保 2.0 复测整改项，整改验收完成前不设例外授权。

第 5 章 过渡安排

5.1 本要求发布前已授权的外部账号，须在 2026-07-05 前完成回收。

5.2 已立项但尚未开始的项目，应在 2026-07-10 前提交调整后的实施方案。

5.3 等保测评正式进场时间为 2026-07-20 当周，整改验收预计 2026 年 8 月中旬完成。


